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Teorias do Modulo da Satisfatibilidade

SMT decide a satisfatibilidade de formulas de primeira-
ordem usando a combinacao de diferentes teorias de
fundamentacao (background)

Theory Example
Bit-vectors b>>i) &1 =1

Linear arithmetic
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Teorias do Modulo da Satisfatibilidade

« Dado
— uma teoria > -theory T
— uma férmula ¢ livre de quantificadores

¢ é satisfativel em T se e somente se T U {¢} é satisfativel,
l.e., existe uma estrutura que satisfaz as formulas e
sentencasde T

« Dado
— um conjunto I" U {e} de férmulas de primeira-ordem sobre T

¢ € uma consequéncia da Tde I' (I'" k- ¢) se e somente
cada modelo de T u I" € também um modelo de ¢

« Verificacao I' £+ ¢ pode ser reduzido usualmente atraves da
verificacao de satisfatibilidade em T de I' U {-¢}



Teorias do Modulo da Satisfatibilidade

« Considere a como um vetor, b, ¢ e d como vetores de bit
sinalizados de comprimento 16, 32 e 32 respectivamente, e
considere g como uma funcao unaria

g (select (store (a,c,12)), SignExt (0,16 )+ 3)

# g (SignExt (0,16 )—c+ 4)A SignExt (b,16)=c—-3Ac+1=d -4
b' estende b para o vetor de bit equivalente de tamanho 32

step 1: g(select(smre(a, c,12),b'+3)) = g(b'—c + 4)/\ b'=c-3rnc+1=d—-4
substitui b' por c-3 na desigualdade

step 2: g(select(store(a,c,12),c —=3+3))# glc=3—c+4)ac=3=c-3Ac+1=d -4

usando artefatos de aritmética de vetor de bit

step 3: g(select(store(a,c,12),c)) = g(l)Ac=3=c=3Ac+1=d -4



Teorias do Modulo da Satisfatibilidade

step 3: g(select(store(a,c,12),c))# g(l)Ac=3=c=3Ac+1=d -4
aplicando a teoria de vetores
stepd:g(12)# g()Ac=3=c-3Ac+l=d -4

A funcao g implica que para todo x ey,
se x =Y, entao g (x) = g (y) (congruence rule)

step 5:SAT (c=5,d=10)

« Solucionadores SMT também aplicam:

— normas-padrao de reducao algeébricas r A false false

— simplificacéo contextual a=7nApla)=a=7np(7)




Solucionador SMT Z3

e« O Z3 é um solucionador das teorias do moddulo da
satisfatibilidade que é estado da arte

— desenvolvido e mantido pela Microsoft Research (Redmond)

« O Z3 e utlizado para verificar a satisfatibilidade de
formulas em I6gica de primeira ordem

— integra varios procedimentos de decisao

> aritmética inteira e real linear, vetores de bit de tamanho fixo, funcdes
nao interpretadas, arrays e quantificadores

- E uma ferramenta usada para andlise de programas,
verificacao e geracao de casos de teste na Microsoft

— normalmente integrada a outras ferramentas através de sua
APl escrita em C/C++ ou através da SMT-lib



Exemplo: APl do C

« O solucionador deve ser rapido em instancias que sejam
satisfeitas

for (n = 2; n <= 5; n+t+) |
printf | ;o onl;
ctx = Z3 _mk context i{cfg):;

bool type = Z3 mk bool typeictz);
array type = 23 mk array tvpe(ctx, hool tvpe, bocol tyvpe):

/* create arrays */
for (1 = 0; 1 < n; 1++) |
Z3 symbol = = Z3 mk int symbol (ctx, 1);

ali] = Z3 mk constictz, s, array type);
}
/* assert distinct(al0], ..., a[n]y */
d = Z3 mk distinct (ctx, n, a);
printf( ; 23 _ast to stringictx, d)):

23 assert cnstrict=, d4d);

/* content 1z satisfiable 1f n < 5 */
1f (Z3 check{ctx) == 1 false)
printf | P VB -

23 _del context (ctx);:



Configurando o Solucionador SMT Z3

« Download e configuracao

— Link para baixar: http://z3.codeplex.com/releases

=] z3-4, 3.0-x04
bin
/ include

> Executar Z3 através do CMD do Windows

T

— Descompactar e executar:

> Descompactar e criar a pasta

C:snTemphsz3d—4.3.8—x64%bin>z3



Configurando o Solucionador SMT Z3

« Configuracao no Linux

— Executando aplicacoes Windows

> Baixar Wine: sudo apt-get install wine1.4-i386

> Executando: wine z3.exe /h
— Como construir o Z3 para o Linux

> Baixar o codigo fonte: git clone htips://qit01.codeplex.com/z3

> Configurando:

autoconf

./configure

python scripts/mk_make.py
cd build

Make

chmod 751 z3

> Executando: ~/repositories/z3/build/z3 -version




Como Funciona o Solucionador SMT Z3

« O Z3 executa um script que € uma sequéncia de comandos

« Os comandos em Z3 sao baseados no padrao SMT-LIB 2.0

— http://smt-lib.org/
— http://www.grammatech.com/resource/smt/SMTLIBTutorial.pdf

— http://smitlib.cs.uiowa.edu/papers/smt-lib-reference-v2.0-
r10.12.21.pdf

« O Z3 mantém uma pilha das declaracoes e formulas
fornecidas pelo usuario

— O comando declare-const declara uma constante de um dado
tipo
— O comando declare-fun declara uma funcao

— O comando assert adiciona uma férmula dentro da pilha
interna do Z3



Entendendo o Solucionador SMT Z3

« Uma férmula P na pilha do Z3 ¢é satisfativel se existe
alguma atribuicao de valores apropriados para os simbolos
das suas fungoes sob qual P avalia para verdadeiro

— Uma férmula P é valida se P sempre avalia para verdadeiro
para qualquer atribuicao de valores apropriados

« O comando check-sat retorna sat ou unsat se a féormula é
satisfativel ou nao satisfativel, respectivamente.

— Caso nao seja sat ou unsat, retorna unknow

« O comando get-model pode ser usado para capturar
informacoes da pilha Z3 apos a interpretagao das féormulas

* O link http://www.rise4fun.com/Z3 € uma interface on-line
gue permite executar interativamente comandos SMT Z3




Executando o Solucionador SMT Z3

Exercicio 1: Liste as linhas de comando do solucionador Z3
» C:\z3-4.3.0-x64\bin> z3 /h

Z£3 [verszion 4.3.8 — 64 bhitl. (C» Copyright 28086 Microsoft Corp.
Usage: =3 [options] L[Afile:-1file

Input format:
ssmt use parser for SMT input format.
semt2 use parser for SMT 2 input format.
<d1 use parser for Datalog input format.
sdimacs use parser for DIMACS input format.
s log use parszer for Z3 log input format.
A1in read formula from standard input.

Mizcellaneous:
“h, 72 prints this message.
Sueprsion prints version number of Z3.
svilevel be verhose, where {level* iz the verbhosity level.
ST dizable warning messages.

sini:file configuration file.

Sini? diszplay all available INI file parameters.

— all remaining arguments are assumed to be part of the input file n
ame. This option allows Z3 to read files with strange names such as: —foo.smt2.

Rezources:
ATztimeout set the timeout <in secondsz).
stztimeout set the soft timeout <in seconds?. It only kills the current guer

smemory:-Megabytes szet a limit for virtual memory consumption.

diszsplay statistics.

Search heuristics:
APE Inum random seed.




Executando o Solucionador SMT Z3

Exercicio 2: Como executar um script SMT no Z3?

« Crie e edite um arquivo SMT

» notepad scriptZ3.smt2

 Adicione os comandos dentro do script

(echo 'starting Z3...")
(set-logic QF UF)
(declare—fun p () Bool)
(assert (and p (not p)))
(check-sat)

(exit)

« Execute o scriptZ3.smt2
»z3 /smt2 scriptZ3.smt2

Declara uma variavel
booleana p e pergunta
se (p A—p) é satisfativel

nTempszd—4.3.2—x64—win~bin>*z3 /smt2 scriptZi.smt2

tarting £3...
insat




Arvore de Analise Sintatica

« AST (Abstract Syntax Tree): € uma estrutura de dados em
arvore que permite criar uma representacao compacta e
facil de trabalhar da estrutura de programas ou formulas

eeeeeeee

conditian

while b £0
ifa=Dh

e variable| konslanl
d.=4d- tl FErmes [ value: 0 branch
ElSE ccondizion if-body else-body
c— _ compare . .
tl = tl a e assign assign
return a / \ / \
variable varigble |vari ari 0
A : .

name: a

riabl bl akble bin op " ble bin op
aaaaaaa b name: op: — me: b op: —
bl variabl variable i ble

name: a




Representando Formulas no Z3

Exercicio 3: Utilizando Z3 verifique se a férmula abaixo é
satisfativel ou nao

—(xAYy)=(mxv-y)

1°) Montar a AST para a formula

- v
AN

SEEAREINE

== (A x YV (= X)) = (not (and x y) (or (not x) (not y))



Executando Formulas no Z3

Exercicio 3: Utilizando Z3 verifigue se a férmula abaixo é
satisfativel ou nao

—(xAYy)=(mxv—y)

2°) Escrever o script SMT = (not (and x y) (or (not x)(not y))

(declare—-fun x () Bool)

(declare—fun y () Bool)

(assert ( = (not(and x y)) (or (not x) (not y))))
(check-sat)

(get-value (x y))

3°) Executar o script SMT
z3 /smt2 scriptZ3.smt2

swTemp~zd—-4.3.2—xb4d—win~bin>z23 ~s=nt2 scriptZl.zmt

ty falsexr?



Executando Formulas no Z3

Exercicio 3: Mostre que as duas expressdes if-then-else
abaixo sao equivalentes:

'(allb)?h:! (a==b)?f:g P(lal|!'b)?g: (la&&!b) ?h:

Escrever o script SMT

(declare—fun a() Bool)

(declare—fun b() Bool)

(declare—-fun f() Bool)

(declare-fun g() Bool)

(declare—fun h() Bool)

(declare-fun exprl () Bool)

(declare-fun expr2 () Bool)

(assert (= exprl (ite (not (or a b)) h (ite (not (= a b))

£fg)))

(assert (= expr2 (ite (not (or (not a) (not b))) g (ite
(and (not a) (not b)) h £f))))

(assert (not (= exprl exprl2)))
(check-sat)



Exercicios com o Solucionador Z3

Exercicio 4: Utilizando Z3 determine se as seguintes férmulas
sao satisfeitas

a) (xvy)=(—xA—y)

b) (X/\y)E—l(—l)C\/—ly)



Equacoes com Aritmetica Linear Inteira
Exercicio 5: Resolvendo equacdes com Z3

1°) Escrever o script SMT

(set-logic QF LIA)

(declare—-fun x() Int)

(declare—-fun y () Int)

(assert (= (+ x y) 10)) X+y=10
(assert (= (+ x (* 2 y)) 20)) x+2*y=20
(check-sat)

(get—-model) captura os resultados da pilha Z3

Comentario

2°) Executar o script SMT
z3 /smt2 scriptZ3.smt2

swJTempve3d—4.3.2—x64d—winsbin*z3 Asmt2 scriptf3.smt2

\ Cdefine—fun y <> Int
16>

Cdefine—fun x <> Int
a>




Exercicios com o Solucionador Z3
Exercicio 6: Resolva as equacdes com Z3

a) 3x+2y=36

b) Sx+4y =64



Usando Quantificadores no Z3
Exercicio 7: Verifigue a seguinte formula usando Z3

Vx:Int, x<a= x<b

1°) Escrever o script SMT

(declare—-const a Int)
(declare—-const b Int)
(assert (forall ((x Int)) (=> (<= x a) (< x b))))
(check—-sat—-using (then @ smt) )

(get—-model) ,; captura os resrt

ados da pilha Z3
quantifier elimination

2°) Executar o script SMT

z3 /Smt2 ScriptZ3. smt2 NTempsz3-4.3.2-x64—win~bin>=3 /smnt2 scriptZ3.smt2
at

Cmodel
Cdefine—fun b <> Int
1>

{define—fun a <> Int

>




Convertendo Codigo C para SMT-LIB

Exercicio 8: Converta para Z3 a seguinte estrutura
int f(int x, int y) {
if (x==11&&!y)
return 21
else

return 0;
}
Script SMT

(declare—-const a Int)
(define-fun f((x!1 Int) (x!2 Bool)) Int
(ite (and (= x!1 11) (= x!2 false)) 21 0)
)
(assert (= a 11))
(assert (< (£f a true) 100))
(check-sat)



Convertendo Codigo C para SMT

Exercicio 9: Converta o seguinte codigo C para Z3

_gl = ('xl = 0)
Aa, = store(a,,iy,0)

int main() {
int a[2], i, x;

C=|Aa,=a,

if ()-(=_=C.)) Aay = store(a2,2+i0,1)
elas[le]_o' - | Aay, =ite(g,,a,,a;)
ali+2]=1; (i, 20A0, <2
assert(ali+1]==1); | A2 20N+ <2
S AL+ 2 0A1+E, <2
b . )

A select(a,,i, +1)=1

Exemplo de codigo usando a APl do Z3

Z23_context ctx;
Zz3_ast gl, x1, a0, al, a2, a3, a4, 10, CI[5], P[4],

zero, one, two, constraints, properties, 10, 11, 12, 13;
Z3_sort bool_sort, int_sort, array_sort;

ctx = mk_context ();

bool_sort = 723 _mk_bool_sort (ctx);

int_sort = 723 _mk_int_ sort (ctx);

array_sort = Z3_mk_array_sort (ctx, 1int_sort, int_sort);

zero = mk_int (ctx, 0);




Convertendo Codigo C para SMT

Conjunto de formulas no formato da SMT-lib

constraints: (and (= gl (= x1 0))
(= al (store a0 10 0))
(= a2 a0)

(= a3 (store a2 (+ 10 2) 1))
(= a4 (1f gl al a3)))

properties: (and (and (>= 10 0) (< 10 2))
(and (>= (+ 10 2) 0) (< (+ 10 2) 2))
(and (>= (+ 10 1) 0) (< (+ 10 1) 2))
(= (select a4 (+ 10 1)) 1))

formula: (and (and (= gl (= x1 0))
(= al (store a0 i0 0))
= a2 al)

= a3 (store az2 (+ 10 2) 1))

= a4 (1f gl al a3)))
(not (and (and (>= 10 0) (< 10 2))
(and (>= (+ 10 2) 0) (< (+ 10 2) 2))
(and (>= (+ 10 1) 0) (< (+ 10 1) 2))
(= (select a4 (+ 10 1)) 1))))




Convertendo Codigo C para SMT

Resultado da checagem da formula

checking formula...

sat

a3 = (define as—arraylk!l] (Array Int Int))
a2 = (define as—arrayl(k!0] (Array Int Int))
a4 = (define as—arraylk!2] (Array Int Int))
al = (define as—arraylk!2] (Array Int Int))
12 = (define true Bool)

i0 = —-1:int

a0 = (define as—arrayl(k!0] (Array Int Int))
gl = (define true Bool)

10 = (define false Bool)

x1 = 0:1int

11 = (define true Bool)

13 = (define false Bool)




Convertendo Codigo C para SMT-LIB

Trabalho 1: Converta o seguinte codigo C para Z3

float c¢,; int n=4;
while (n>0) {
c = 10/n;

n--;

Pesquise os links abaixo para verificar como implementar o
codigo acima em um script SMT.

http://rise4fun.com/z3/tutorial

http://www.grammatech.com/resource/smt/SMTLIBTutorial.pdf




Convertendo Codigo C para C APl do Z3

Trabalho 2: Desenvolver um algoritmo em C, utilizando API C
do Z3, para verificar o codigo abaixo.

float c;, int n=4,; Arqgivo
while (n>0) { l
= 10/n; Algoritmo
—_—— (API C
T 73)
}

Outra forma de resolver € desenvolver um tradutor de codigo
C para script SMT

Arquivo Tradutor G Script solver

C para script SMT smt2 Z3



Alguns Links Uteis do Z3

Documentacao / Tutoriais Z3

http://research.microsoft.com/en-
us/um/redmond/projects/z3/old/documentation.himl#slides

Command Line Options

http://research.microsoft.com/en-
us/um/redmond/projects/z3/old/cmdline.html

C API

http://research.microsoft.com/en-
us/um/redmond/projects/z3/old/group capi.html

Theory plugin examples

http://research.microsoft.com/en-
us/um/redmond/projects/z3/old/group theory plugin

ex.html




